江苏海事职业技术学院校园网VPN安装使用说明

一、VPN简介

1.什么是VPN ： 
虚拟专用网（Virtual Private Network）为通过一个公用网络（通常是因特网）建立一个临时的、安全的连接，是一条穿过混乱的公用网络的安全、稳定的隧道。虚拟专用网是对企业内部网的扩展。虚拟专用网可以帮助远程用户同校园内部局域网建立可信的安全连接，并保证数据的安全传输。
2.VPN 简易实现原理： 

通过VPN设备建立一条通过加密、认证技术的安全稳定链接隧道，对校内资源进行访问。通俗的说：通过VPN，可像置身于校内局域网一样访问校内网站和资源。

3.VPN 适用群体： 

本校VPN适用于校内教师在校外进行移动办公，进行安全数据传输，以及需要访问校内对校外的受限站点。 
注：请勿在校园局域网内使用VPN，因为数据将再通过VPN设备转发，将会降低网页访问速度和数据传输速度。

二、VPN系统操作步骤

1．下载VPN客户端软件
在浏览器中输入网址https://218.94.132.146:4123，弹出页面按照提示点击“忽略警告，继续访问”。

[image: image1.png]© iEER x + |
C O ¥  EHNE hitpsy/21894.132.1464123/ 7w v I CRY:

O soumiEmEErRNTER  FERSBR.

WHEARESREBTIRENER (F0 | =6, ERNTSERFER ) . HERENERLT  BE
EIEATHETIE, TR
CSBITHIFER « https://218.94.132.146:4123/

TR

g .





点击页面中的“下载客户端”进入下载页面。
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选择对应操作系统版本进行客户端下载。
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2．安装VPN客户端软件

鼠标右键点击“以管理员身份运行”开始安装，
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点击“同意”进入下一步，
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对于部分已经安装了360安全卫士等防护软件的电脑，安装过程中如果出现下图现象，请点勾选“允许程序的所有操作”、“记住我的选择，以后不再提醒”。VPN客户端软件安装完成，即可正常使用。
3．配置VPN客户端软件 
请在计算机的“开始/程序”中打开 VPN 的客户端程序EASY CONNECT。，或者直接双击电脑右下角图标[image: image6.png]


，首次打开页面地址栏中输入“https://218.94.132.146:4123”进入：
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输入用户名密码登陆（用户名为工号，初始密码为jmi@123123，按照密码法相关要求初次登陆后需要修改密码，已经更改过密码在用的教师正常登录使用即可），即可正常访问校内各应用。
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备注：校外通过VPN访问校内资源局限于对端的网络环境与校内带宽双重因素，且由于下班以后是学生上网的高峰期，访问校内资源的速度无法与在校内访问的速度相比，还请各位老师见谅。在校外使用VPN办公完成以后，请务必将客户端退出。
